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=t enl TEIETENCTa, " So0 pena ae ser encaminhado ao Ministério Publico para as de

cabiveis.

FATOS

R (T

vidas providéncias

A subscrevente tem interesse em participar da licitagdo para a Contratacio de empresa para
prestacio de servigos de acesso a Link de Internet de acordo com requisicio n” 68/2019 da Secretaria
Municipal de Administragio e termo de referéncia (anexo I).

Ao verificar as condigdes para participagio na licitac

do citada, constatou-se, por nossa empresa,

que o edital deixa de exigir alguns documentos necessarios para a contratagio de empresa idinea e
também, ndo traz de forma clara algumas especificagdes que comentaremos a seguir:

No Item 6 - DO CONTEUDO DO ENVELOPE “DOCUMENTOS PARA HA BILITACAQ:

Nao foram solicitados os seguintes documentos:

a) A licenga Servigo de Comunicagdo Multimidia (SCM) expedida pela ANATEL;

b) Certiddo Negativa junto a Anatel:

¢) Registro junto ao CREA ou orgio competente;
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ILUSTRISSIMO SENHOR (A)
PREGOEIRO(AYCHEFE DA COMISSAO DE LICITACAO

PREFEITURA MUNICIPAL DE LUCELIA — SP

Ref.: PREGAO PRESENCIAL N° 21/2019 - EDITAL N° 28/2019

Processo Licitatorio n® 069/2019

Suspensao e regularizacio do objeto Licitado

A empresa Microdata de Lucélia Ser icos de Provedores Ltda-EPP, pessoa juridica de direito
privado, inscrita no CNPJ sob o n® 03.351.329/0001-95, com sede na Rua Dom Bosco, 42 — Vila Cayres
Lucélia — SP, neste ato representada por seu representante legal o Sr. Marcelo Jorge Simdo, CPF n
284.461.768-90, vem, Tempestivamente, conforme permitido no § 2°, do art. 41, da Lei n® 8666/93, e na
Lei 10.520/2002, em tempo hdbil, a presenga de Vossa Senhoria a fim de Suspender e Regularizar o

Edital em referéncia, sob pena de ser encaminhado ao Ministério Pablico para as devidas providéncias

cabiveis.

FATOS

A subscrevente tem interesse em participar da licitagdo para a Contratagdo de empresa para
prestagio de servigos de acesso a Link de Internet de acordo com requisigiio n® 68/2019 da Secretaria
Municipal de Administracio e termo de referéncia (anexo I).

Ao verificar as condigdes para participagdo na licitagio citada, constatou-se, por nossa empresa,
que o edital deixa de exigir alguns documentos necessdrios para a contratagio de empresa idonea e

também, nfio traz de forma clara algumas especificagbes que comentaremos a Seguir:

No Item 6 - DO CONTEUDO DO ENVELOPE “DOCUMENTOS PARA HABILITACAO:

Nio foram solicitados os seguintes documentos:
) A licenca Servigo de Comunicagdo Multimidia (SCM) expedida pela ANATEL:

b) Certiddo Negativa junto a Anatel;

¢) Registro junto ao CREA ou érgio competente:




- MICRODATANET

y SOLUGCOES EM INTERNET

1) Atestado de 3 . 16
! 0 de capacidade lecmica que comprove(m) a execuclio bem sucedida de servigos de

. ‘teristicas ' ' h - L = =
caractern C semelhantes quantidades ¢ prazos ao objeto desta licitagdo, formecidois) por
essnals | {ir s | X i |

pessoals) juridica de direito publico ¢ ou privado, ndo sendo admitidos atestados emitidos pela

5y . b . -
propria licitante para o Servigo de Link Dedicado ¢ para o Servigo de Lan-to-Lan;

=) e sl L Tall " § i .
€) Apresentagdo de Contrato de Compartilhamento de Pontos de Fixagio em Postes firmado com

a empresa concessionaria de | nereia Elétrica local

No Item 7 - DO PROCEDIMENTO E DO JULGAMENTO:

Valor de redu¢iio minima muito alto por s¢ tratar de servigos de diferentes valores ¢ tipos
Sugerimos a redugio minima de R$ 1.000.00 (hum mil reais) para RS 300,00 (trezentos reais).

No ANEXO | - TERMO DE REFERENCIA

1- OBJETO: contrataciio de empresa para prestacio de servigos de acesso a Link de Internet
de acordo com requisigio n°68/2019 da Secretaria Municipal de Administra¢io e termo de

referéncia (anexo I) conforme segue:

Item 01 - Contratagdo de empresa para prestagio de servigo de acesso a um link para internet para
o Centro de Saide (Rua Ricieri Pernomian, 601, Centro) com 530 Mbps de acesso permanente (50 Mbps
para download, 50 Mbps para upload), dedicado ¢ exclusivo, FULL-DUPLEX, com fornecimento minimo
de 1 (um) IP pablico; E, Item 02 - Contratagio de empresa para prestagio de servigo de acesso a um link
para internet para o Pago Municipal(Av. Brasil 1101, Centro) com 100 Mbps de acesso permanente (100
Mbps para download, 100 Mbps para upload), dedicado e exclusivo, FULL-DUPLEX. com fornecimento
minimo de 1 (um) IP piblico; Sugerimos:

a) Um link do porte dos itens 01 e 02 deveria vetar a utilizagdo de tecnologias GEPON, GPON e
EPON, devido a ser de uso com partilhado com demais usuarios da contratante, comprometendo
desempenho e seguranga dos mesmos. Para esse servigo sugerimos que o Link seja com fibra
Optica dedicada e exclusiva, do tipo ponto-a-ponto, para a contratante;

b) Com bﬂﬂt nos nossos conhecimentos e experiéncias ao longo de mais de 15 anos na prestagio
de servigos de telecomunicagdes, € a primeira vez que nos deparamos com a contratagio de um
Li icado, com apenas 01 (um) dnico IP (Internet Protocol) Pablico. Em uma breve
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PeSQUISE Na  infernel.

_ consuliando varios editais para a contratagio de Link de Internet
Dedicado, nio

n , ¥ ;
tncontramos nenhum edital que solicite apenas 01 (um) IP (Internet Protocol).

alta do pedi s D : :
\ falta d | edido de e lov menos uma classe de IP/28 (16 subredes/14 hosis) paor link dedicado

desse porle, rern . : 4
p B venas duvidas se a licitanie sabe 0 que esti contratando ou s¢ for mal

assessorada;

l'al contratagio com apenas um unico enderego pablico de IP compromete a licitante de ter
uma melhor distribuigiio logica dos servigos. Por exemplo, na forma que foi solicitada o
SEIVIGO, somente um servidor poderd ter o IP Pablico para a saida de internet e as outras
aplicagoes como servidores de arquivos locais da Prefeitura, Portal da Transparéncia, Wi-Fi
publico. cameras de segurancas entre outras aplicagdes que ficario prejudicadas, ndo havendo
a possibilidade de haver varias conexdes simultaneas (outros IPS) com saida para a internet
diferente. Sugerimos que seja solicitado no edital no minimo uma Classe de Ip /28 (14 ips), e
que a Classe IP a ser destinada a contratada seja cadastrada junto ao Registro BR em nome da
contratada, dessa forma ao digitarmos o IP que foi fornecido a contratante no Registro BR,

aparecera o nome da contratante;

A contratante devera se atentar se a contratada possui ASN (Sistema Autonomo de Niameros)
em nome da contratada, evitando assim que qualquer empresa venda o objeto dessa Licitagio
€ outra empresa fornega o servigo. Para uma melhor seguranga da contratante, seria ideal exigir
que a contratada faga Peers (Peering) em pelo menos 02 (duas) operadoras diferentes, dessa
forma com 02 (duas) operadoras pode se garantir um SLA maior, pois caso uma operadora
fique inoperante a outra responde pelo trafego de internet sem causar falhas a contratante,
lembrando que hoje em dia em uma instituigio publica a falta de Internet causa sérios
transtornos, entdo vale a pena se precaver;

Solicitar junto a contratada o fornecimento de roteador com no minimo 10 portas ethernet. O
roleador e o canal de comunicagdo devem ser exclusivos ¢ dedicados a contratante, nio
podendo haver compartilhamento com outros clientes/usudrios da contratada. O roteador deve
possuir protocolo de gerenciamento SNMP ¢ MIB-II implementados em conformidade com a
RFC 1157 ¢ RFC 1213, respectivamente. Todos os roteadores deveriio ter capacidade para
Suportar o trafego com banda completamente ocupada, sem exceder a 80% de utilizagdo de
CPU ¢ memoria. Responder por todas as normas definidas pela Agéncia Nacional de
Telecomunicagdes - ANATEL:

Deverd ser disponibilizada pela CONTRATADA, sem qualquer dnus adicional, uma URL, site
na web, !mrn monitoramento online, onde se obtera informagdes relativas ao gerenciamento
dos servigos. Deveriio ser fornecidos dados como disponibilidade, ocupagiio da banda, e
Wnb-érn sobre as tendéncias ¢ horarios de maior/menor utilizagdo e demais informagdes que
possibilitem o perfeito gerenciamento dos servigos;
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tratada, sem passar por roleadores de terceiros nestes trechos.

h) '\F"t'.\. ».? -“[‘h*hh" do sen g0 a Contratada deverd disponibilizar os canais de atendimento A
contratante com nimero de contato gratuito (0800), informagdes de e-mail do servigo de
: Portal Eletréinico de servigos, A Contralada deverd manter Central de
"‘1'”“1'”“‘”1.“ Para registro, acompanhamento, resolugio de problemas e esclarecimento de
duvidas. Cada dlendimento  deverd possuir um identificador Gnico para facilitar o

acomp ame ; onci
wompanhamento das solucdes. O Contratante podera, ainda, abrir ocorréncias de servigo
diretamente COm o consultor

atendimento ¢

responsavel, a ser designado pela Contratada. O acesso 4 Central
devera ocorrer.,

no minimo, por ligagdo telefdnica gratuita, portal de acesso. Os técnicos da
Central de

\tendimento da Contratada deverdio conhecer as caracteristicas dos servigos de
comunicagio disponibilizados ao Contratante. estando aptos a dar as informacdes basicas sobre
seu r'unmnnmm-nm As ocorréncias de servigo seriio encerradas somente apos o aceite pelo
Contratante. No momento do encerramento da ocorréncia de servigo, a Contratada devera
contatar a Contratante para que esta possa se certificar do retorno do servigo e dar o aceite. A
contratada deverd designar ¢ manter um preposto ou consultor responsavel para atendimento
das questdes relacionadas ao serv iIgo fornecido

Item 03 - Contratagdo de empresa para prestagdo de servigo de interligagiio (lan-to-lan) entre o paco
municipal (Av Brasil, 1101) ¢ o Almoxarifado Municipal (Rua Eisuke Gushiken s/n°) através de rede
de fibra Optica, para trafego de dados e Internet. E, Item 04 - Contratagio de empresa para prestagio de
servigo de interligagio (lan-to-lan) entre o pago municipal (Av Brasil, 1101) ¢ o Centro
Administrativo II (Rua Manoel Lopes 1331) através de rede de fibra dptica, para trafego de dados e
Internet. Sugerimos:

a) Informar a Velocidade a ser contratada, pois a mesma ndo foi especificada (quantidade de Megas).
vetar a utilizagdo de tecnologias GEPON, GPON e EPON, devido a nio ser de uso exclusivo da
CONTRATANTE, podendo assim comprometer o desempenho do lan-to-lan, e para uma maior
seguranca dos dados trafegados;

b) Deve permitir o funcionamento em modo transparente tipo "bridge” sem alterar o enderego MAC

do trifego.

Item 05 a0 33 - Contratagiio de empresa para prestagio de servico de acesso a um link para internet
para os setores conforme termo de referéncia. Sugerimos:

a)

a velocidade de Upload a ser contratada;
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F o e o - & "
Vetar o uso de CGNAT nos Itens de 05 & 33, pelos motivos e desvantagens abaixo:

Para os especialistas, o uso do CGNAT a nivel de provedor € inerentemente NOCIVO, Uma ves
que fere um dos principios arquiteturais da internet, a chamada conexdo ponto a ponto Isso
lorna o gerenciamento de uma rede interna e a habilitagio de determinados servigos mais

complexa do que deveria ser

* A autonomia que existia anteriormente do proprio administrador gerar politica de
redirecionamento (port-forwarding) fica comprometida com essa estrutura: ¢ necessaria a
colaboragfio do suporte da contratada, para realizar tarefas que antes podiam ser realizadas por
conta propria.

Y " : : : aollae o - er (P2P). VolP
e Isso significa que a pritica pode interferir com aplicagdes como peer-to-peer (P2P), VolP,
streaming de video, hospedagem de jogos, tunclamento ou qualquer aplicativo que depende de

um enderego [P unico

e Outro impasse que pode surgir a partir do compartilhamento de IPs € o risco de falhas de
autenticagdio do usudrio em servigos web que utilizam o endereco IP como identificagdo. O uso
de aplicativos ou outros recursos podem estar limitado.

e A dificuldade de identificar usudrios pelo IP e seu eventual impacto em investigagdes criminais
sdo possibilidades que ja foram previstas pela Anatel em 2014,

® Apesar desse entrave ter sido previsto quase quatro anos antes, a Europol, entidade que atua na
Unido Europeia no combate a ameagas criminosas e terroristas internacionais, manifestou-se
em Outubro de 2017 contra a problematica do uso de CGNA'T em territorio europeu. A Europol
acredita que a tecnologia “criou uma séria lacuna de capacidade on-line nos esforgos de
aplicagdo da lei para investigar e atribuir crimes”. E completa: “é particularmente alarmante
que individuos que estdio usando telefones celulares para se conectar 4 internet para facilitar
atividades criminosas ndo possam ser identificados porque 90% dos provedores de acesso a
internet adotaram uma tecnologia que os impede de cumprir suas obrigagdes legais de
identificar assinantes individuais”. (Fonte: https:/nic.br/noticia/na-midia/o-que-e-cgnat-e-
isso-pode-afetar-sua-conexao-de-internet/)
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gado pela Anatel
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